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 ها هاني پات

ژی های حملات سایبری  سنسورهای گردآوری كننده بدافزارها با جمع آوری اطلاعات كم حجم ولی بسیار با اهمیت می توانند استراتحسگر و 

 .را شناسایی نمایند لذا داشتن اطلاعات بیشتر در مورد روش های متداول حملات سایبری می تواند به رفتارشناسی مهاجمین منتج گردد 

ورودی های شبكه های سازمانی یكی از مهمترین اقداماتی است كه مدیران فناوری اطلاعات سازمانها آنرا بصورت توانمند و امن سازی 

 جدی در دستوركار خود قرار داده اند و هر روزه بدنبال آموختن و بكارگیری متدولوژی های جدید روز هستند تا بتوانند درگاههای شبكه خود

ارند در این میان حسگر و سنسورهای گردآوری كننده بدافزارها می توانند بانك اطلاعاتی بسیار مفیدی را از آماج حملات سایبری مصون د

ملات و باشند تا با برقراری ارتباط بین اجزای اطلاعاتی این پایگاه، بانكهای دانش مفیدی در میان سازمانها پدید آید و نهایتا كاهش احتمال ح

 .ه ها محقق سازند یا خسارات احتمالی را برای دستگا

 

 Honeypot چیست؟  

 .كرد شود كه به راحتی نتوان آنها را تعریفهمین ماهیت پویا باعث می. شدیدا پویا هستند یك تكنولوژی تقریبا جدید و ني پاتها

Honeypot بسیار انعطاف پذیری كنند، بلكه ابزارهای حل نمی ها به خودی خود یك راه حل به شمار نرفته و هیچ مشكل امنیتی خاصی را

 .دهنداطلاعات انجام می هستند كه كارهای مختلفی برای امنیت

متفاوت است، چرا كه این تكنولوژیها مسائل امنیتی خاصی  (IDS) سیستمهای تشخیص نفوذ این تكنولوژی با تكنولوژیهایی مانند فایروالها و

شمار می آیند، آنها از ورود مهاجمان به شبكه یا  ها یك تكنولوژی پیشگیرانه بهفایروال. شوندحل كرده و به همین دلیل راحتتر تعریف می را

خرابكارانه را  هدف آنها این است كه فعالیتهای غیر مجاز یا. ها یك تكنولوژی تشخیصی هستند IDS .كنندسیستم كامپیوتر جلوگیری می

ها كار سخت تری است، چرا كه آنها ممكن است در  Honeypot تعریف. شناسایی كرده و درباره آنها به متخصصان امنیت هشدار دهند

این صورت  را به Honeypot شاید بتوان یك. اطلاعات، و كارهای دیگری مورد استفاده قرار گیرند پیشگیری، تشخیص، جمع آوری

 :تعریف كرد

«Honeypot ز آن استمجاز و ممنوع دیگران ا یك سیستم اطلاعاتی است كه ارزش آن به استفاده غیر.» 

 0555یك فروم متشكل از بیش از  Honeypot لیست ایمیل. انجام شده است Honeypot این تعریف به وسیله اعضای لیست ایمیل

جامعی از آن كار بسیار  ها در اشكال و اندازه های مختلفی وجود دارند، ارائه تعریف Honeypot از آنجاییكه .متخصص امنیت است

 این تعریف صرفا ناظر به نحوه ارزش گذاری یك. حتی هدف آن نیست نشان دهنده نحوه كار آن و یا Honeypot تعریف یك. سختی است

Honeypot عبارت ساده تر،  به. استHoneypot تمامی. آنها بستگی دارد ها یك تكنولوژی هستند كه ارزش آنها به تعامل مجرمان با 

Honeypot آنها استفاده كند و یا با آنها تعامل برقرار نماید، هر تعاملی با كس نباید ازهیچ: كنندها بر اساس یك ایده كار می Honeypot 

 .رودشمرده شده و نشانه ای از یك حركت خرابكارانه به شمار می غیر مجاز

قیقت هیچ یك از در ح گیرد، اما برای كاربران آن شبكه هیچ كاربردی ندارد واست كه در شبكه سازمان قرار می سیستمی Honeypot یك

از آنجاییكه . این سیستم دارای یك سری ضعفهای امنیتی است. ندارند اعضای سازمان حق برقراری هیچگونه ارتباطی با این سیستم را

توجه و با . كندخود جلب می گردند، این سیستم توجه آنها را بهبه یك شبكه همیشه به دنبال سیستمهای دارای ضعف می مهاجمان برای نفوذ

تلاشی برای برقراری ارتباط با این سیستم، یك تلاش خرابكارانه از سوی  به اینكه هیچكس حق ارتباط با این سیستم را ندارد، پس هر

كند و به این ترتیب می در حقیقت این سیستم نوعی دام است كه مهاجمان را فریب داده و به سوی خود جلب. شودمی مهاجمان محسوب

دهد كه فرد مهاجم را از سیستمهای اصلی شبكه خود دور به سازمان می نظارت و كنترل كار مهاجمان، این فرصت را نیز علاوه بر امكان

 .نگه دارند

برای ورود به این سیستم صورت گیرد، یا هر  هر تعاملی كه انجام گیرد، هر تلاشی كه. دهدهیچ سرویس واقعی ارائه نمی Honeypot یك



مجاز  دسترسی قرار گیرد، با احتمال بسیار زیاد نشانه ای از یك فعالیت خرابكارانه و غیر مورد Honeypot ی یكفایل داده ای كه رو

از هیچ ارزش خاصی  Honeypot این. شود تواند روی یك شبكه داخلی به كار گرفتهمی Honeypot برای مثال، یك سیستم. است

فایل  تواند به ظاهر یكاین سیستم می. استفاده از آن نداشته و نباید از آن استفاده كند برخوردار نیست و هیچكس در درون سازمان نیازی به

ارتباط برقرار نماید، با احتمال زیاد در حال انجام یك  اگر كسی با این سیستم. سرور، یك وب سرور، یا حتی یك ایستگاه كاری معمولی باشد

 .خرابكارانه است فعالیت غیر مجاز یا

 معمولا از آن به)تواند هر نوع نهاد دیجیتالی باشد این سیستم می .حتی لازم نیست كه حتما یك كامپیوتر باشد Honeypot یكدر حقیقت، 

Honeytoken نادرست از ركوردهای اطلاعاتی تواند یك مجموعهبرای مثال، یك بیمارستان می. كه هیچ ارزش واقعی ندارد( شودمی یاد 

این . كند هستند، هیچكس نباید به آنها دسترسی پیدا كرده یا با آنها تعامل برقرار Honeypot آنجاییكه این ركوردها از. بیماران ایجاد نماید

اگر یك كارمند یا یك فرد مهاجم . قرار گیرند Honeypot جزء توانند در داخل پایگاه داده بیماران این بیمارستان به عنوان یكركوردها می

رود، چرا كه هیچكس نباید از این  تواند به عنوان نشانه ای از یك فعالیت غیر مجاز به شماروردها تلاش نماید، میرك برای دسترسی به این

 این ایده ساده پشت. شودركوردها دسترسی پیدا كند، یك پیغام هشدار صادر می اگر شخصی یا چیزی به این. ركوردها استفاده كند

Honeypot كندیهاست كه آنها را ارزشمند م. 

نوعا در شبكه های بزرگتر و متنوعتر كه . دهندرا تشكیل می Honeynet باشند، یك كه در یك شبكه قرار گرفته Honeypot دو یا چند

ها معمولا به عنوان بخشی  Honeynet .كننداستفاده می Honeynet به تنهایی برای نظارت بر شبكه كافی نیست، از Honeypot یك

های با تعامل بالاست كه طوری  Honeypot یك شبكه از Honeynet در حقیقت .شوندتشخیص نفوذ پیاده سازی میاز یك سیستم بزرگ 

 .شودكه تمامی فعالیتها و تعاملها با این شبكه، كنترل و ثبت می تنظیم شده است

  Honeypot مزایای استفاده از

o Honeypot كنندمی ها صرفا مجموعه های كوچكی از داده ها را جمع آوری. Honeypot  ها فقط زمانی كه كسی یا چیزی

-بسیار كوچكی از داده ها را جمع می نمایند، در نتیجه صرفا مجموعه هایآنها ارتباط برقرار كند داده ها را جمع آوری می با

 كنند، با استفاده ازمیسازمانهایی كه هزاران پیغام هشدار را در هر روز ثبت  .كنند، كه البته این داده ها بسیار ارزشمندند

Honeypot مدیریت و تحلیل داده های جمع  شود كهاین موضوع باعث می. ها ممكن است فقط صد پیغام هشدار را ثبت نمایند

  .ها بسیار ساده تر باشد Honeypot آوری شده توسط

o Honeypot اغلب سیستمهای تشخیصی این یكی از مهمترین چالشهای  .دهندها موارد خطاهای تشخیص اشتباه را كاهش می

دهنده واقعا نشان دهنده وقوع  پیغامهای هشدار دهنده خطای زیادی تولید كرده و در موارد زیادی، این پیغامهای هشدار است كه

هر چه احتمال این . دهند كه در حقیقت تهدیدی در كار نیستتشخیص می یعنی در حالی یك رویداد را تهدید. هیچ خطری نیستند

توجهی درصد این  ها به طور قابل Honeypot .شودبیشتر باشد، تكنولوژی تشخیص دهنده بی فایده تر می ص اشتباهتشخی

ها به طور پیش فرض غیر مجاز تعریف  Honeypot دهند، چرا كه تقریبا هر فعالیت مرتبط باتشخیصهای اشتباه را كاهش می

  .ت بسیار موثرندتشخیص حملا ها در Honeypot به همین دلیل. شده است

o Honeypot چالش دیگری كه در تكنولوژیهای تشخیصی معمول وجود دارد  .توانند حملات ناشناخته را تشخیص دهندها می

ها و  Honeypot مهم بین این یك تفاوت بسیار حیاتی و. دهنداست كه آنها معمولا حملات ناشناخته را تشخیص نمی این

. دهندشناخته شده یا داده های آماری تشخیص می عمولی است كه بر اساس امضاهایتكنولوژیهای امنیت كامپیوتری م

 تعریف به این معنا هستند كه ابتدا باید هر حمله ای حداقل یك بار انجام شده و امضای تكنولوژیهای تشخیصی مبتنی بر امضا، در

مبتنی بر داده های آماری نیز از  تشخیص. شودآن شناسایی گردد و سپس با استفاده از آن امضا، در موارد بعدی شناخته 

چرا كه . كنندشده اند كه حملات جدید را نیز شناسایی و كشف می ها طوری طراحی Honeypot .بردخطاهای آماری رنج می

  .كندمی ها غیر معمول شناخته شده و در نتیجه حملات جدید را نیز معرفی Honeypot با هر فعالیتی در ارتباط

o Honeypot حتی اگر یك حمله رمز شده باشد،  .كنندها فعالیتهای رمز شده را نیز كشف میHoneypot توانند اینها می 

استفاده  SSL ، وSSH ،IPsec مانند به تدریج كه تعداد بیشتری از سازمانها از پروتكلهای رمزگذاری. فعالیت را كشف كنند



 توانند این كار را انجام دهند، چرا كه حملات رمز شده باها می Honeypot .دهدكنند، این مساله بیشتر خود را نشان میمی

Honeypot كنند و این فعالیت توسطعنوان یك نقطه انتهایی ارتباط، تعامل برقرار می به Honeypot شودرمز گشایی می.  

o Honeypot با IPv6 اغلب .كندكار می Honeypot ها صرف نظر از پروتكل IP از جمله IPv6هر محیط ، در IP  كار

-از سازمانها در بسیاری از كشورها از آن استفاده می است كه بسیاری (IP) یك استاندارد جدید پروتكل اینترنت IPv6 .كنندمی

  .اند سازگار نشده IPv6 فعلی مانند فایروالها و سنسورهای سیستم تشخیص نفوذ به خوبی با بسیاری از تكنولوژیهای. كنند

o Honeypot ها بسیار انعطاف پذیرند. Honeypot مختلفی مورد استفاده  توانند در محیطهایها بسیار انعطاف پذیرند و می

دهد كاری را انجام دهند كه تعداد بسیار كمی از اجازه می هاست كه به آنها Honeypot همین قابلیت انعطاف. قرار گیرند

  .عات ارزشمند به خصو  بر علیه حملات داخلیجمع آوری اطلا: دهند توانند انجامتكنولوژیها می

o Honeypot حتی در بزرگترین شبكه ها،  .ها به حداقل منابع نیاز دارندHoneypot یك . احتیاج دارند ها به حداقل منابع

 .را نظارت نماید OC-12 شبكه یا یك IP تواند میلیونها آدرسكامپیوتر پنتیوم قدیمی و ساده می

  Honeypot معایب استفاده از

Honeypot آنها برای این طراحی نشده اند كه جای هیچ تكنولوژی خاصی را . دارند ها نیز مانند هر تكنولوژی دیگری معایبی

  .بگیرند

o Honeypot ها دارای یك محدوده دید كوچك و محدود هستند. Honeypot تعامل  بینند كه با آنها بهها فقط همان كسانی را می

این نكته در . كنندسایر سیستمها را مشاهده نمی نتیجه حملات بر علیه سایر سیستمها و یا تعاملات انجام شده با در. پردازندمی

گوید كه سیستم دیگری مورد سوء به شما نمی Honeypot یك. رودبه شمار می عین حال كه یك مزیت است، یك عیب نیز

برای . تعاملی برقرار نماید Honeypot سوء استفاده قرار گرفته با خود گرفته است، مگر اینكه سیستمی كه مورد استفاده قرار

ها  Honeypot توانید فعالیت مهاجمان را به سمتآنها می برطرف كردن این عیب راههای زیادی وجود دارد كه از طریق

  .ها و تغییر مسیر اشاره كرد Honeytoken توان بهمی از این میان. تغییر مسیر دهید

o گیرید، آن تكنولوژی ریسكهای مخصو  به خود را نیز به همراه جدید را به كار می هر زمان كه شما یك تكنولوژی ریسك

حملات بر علیه اهداف داخلی و  مثلا این ریسك كه یك مهاجم بر این سیستم غلبه كرده و از آن به عنوان ابزاری برای دارد،

توانند در معرض به آنها تخصیص داده نشده است نیز می IP پشته ذ كه هیچحتی سیستمهای تشخیص نفو. خارجی استفاده نماید

 های مختلف سطوح خطر متفاوتی Honeypot .ها نیز در این مورد استثناء نیستند Honeypot .خطر قرار داشته باشند

نتها بیشترین سطح خطر  ها، هانی Honeypot از میان انواع. راههای مختلفی نیز برای كاهش این خطرات وجود دارد. دارند

  .را دارا هستند

 

 

  Honeypot انواع

 .، به ذكر یك مثال از هر نوع خواهیم پرداختHoneypot  معرفی انواع در این مقاله پس از

 منظور از. كنیمزیاد تقسیم  كم و با تعامل (Interaction ) توانیم آنها را به دو گروه با تعاملها، می Honeypot برای درك بهتر

interactionاجازه دارد با آن ، میزان فعالیت و تعاملی است كه یك فرد مهاجم Honeypot هر چه این میزان فعالیت و تعامل . انجام دهد

. ست آوریدفعالیتش اطلاعات بیشتری بد توانید راجع به وی وتواند انجام دهد و در نتیجه شما میفرد مهاجم كارهای بیشتری می بیشتر باشد،

را  های با تعامل كم اجازه انجام حجم كمی از تعاملات Honeypot .ریسك نیز افزایش می یابد البته با افزایش این فعالیت و تعامل، میزان

 .دهنداجازه می های با تعامل زیاد حجم زیادی از تعاملات را Honeypot كنند، در حالیكهصادر می



 

Honeypot كم های با تعامل 

 

Honeypot چیزهایی می كنند و فعالیتهای مهاجمان نیز صرفا شامل همانسازی سیستمها و سرویسها كار می های با تعامل كم، با شبیه-

بسیار  Honeypot یك نمونه Honeypot BackOfficer Friendlyبرای مثال، . دهندشود كه سرویسهای شبیه سازی شده اجازه می

 مبتنی بر سرویسهای شبیه سازی Honeypot مهاجمان در مورد كارهایی كه با. كندسازی می شبیه ساده است كه هفت سرویس مختلف را

ها وصل شده و دستورات اولیه  Honeypot به این تواننددر بیشترین حالت، مهاجمان می. توانند انجام دهند بسیار محدود هستندشده می

 .كمی را انجام دهند

تنظیم  administrator مختلفی برای امل كم ساده تر است، چرا كه آنها معمولا از پیش با گزینه هایهای با تع Honeypot استفاده از

را با سیستم عامل، سرویسها و رفتار مورد نظر خود  Honeypot كنید و بلافاصله یك فقط كافی است شما انتخاب كرده و كلیك. شده اند

 این. اجرای تحت ویندوز طراحی شده است اشاره كرد كه برای Specter توان بهها می Honeypot از جمله این. اختیار داشته باشید در

Honeypot واسطهای كاربری باعث . سرویس مختلف را نظارت نماید 31شبیه سازی كرده و  سیستم عامل مختلف را 31تواند تا می

خواهید تحت نظارت قرار گیرند كلیك می روی سرویسهایی كهها بسیار ساده باشد، فقط كافی است  Honeypot استفاده از این شوند كهمی

 .نمایید را تعیین Honeypot كرده و نحوه رفتار

Honeypot تواند سرویسهای شبیه سازی شده، كارهایی را كه هكر می های با تعامل كم همچنین از خطر كمتری برخوردارند، چرا كه

واقعا بتوان به  ها توسط مهاجم وجود ندارد، و هیچ سرویسی كه toolkit ی برای لود كردنسیستم عامل حقیق هیچ. كنندانجام دهد محدود می

 .آن نفوذ كرد نیز موجود نیست

همچنین این  .توانند جمع آوری نمایند، چرا كه هكرها در كار با آنها محدود هستنداطلاعات را می اما این سرویسها حجم محدودی از

زمانی كه هكرها كاری ناشناخته یا غیر منتظره را . كنندمی ای شناخته شده و حملات مورد انتظار بهتر كارسرویسها در مواجهه با رفتاره

 به عنوان مثالهایی از. شوندمی ها در درك فعالیت هكر، پاسخگویی مناسب، یا ثبت فعالیت با مشكل روبرو Honeypot دهند، اینانجام می

Honeypot هتوان بهای با تعامل كم می Honeyd، Specterو ، KFSensor برای درك بهتر نحوه كار. اشاره كرد Honeypot 

 .می اندازیم Honeyd نگاه كوتاهی به های با تعامل كم،

 

 Honeyd :های با تعامل كم Honeypot مثالی از

 

Honeyd یك Honeypot عرضه شد« نیلز پرووس»توسط  2002 متن باز است كه اولین بار در آوریل. Honeyd  به عنوان یك راه

سیستمهای  كه برای Honeypot این. اجازه دسترسی كامل كاربران به كد منبع خود را فراهم می آورد حل متن باز، رایگان بوده و

البته در این حالت بسیاری از ویژگیهای مورد . گیرد تواند در سیستمهای ویندوز نیز مورد استفاده قراریونیكس طراحی شده است، می

كامپیوتر  با تعامل كم است كه نرم افزار آن را روی یك Honeypot یك Honeyd .دهددست می ستفاده در سیستمهای یونیكس را ازا

-با ویرایش فایل تنظیمات، شما تعیین می. كندسازی می سپس این نرم افزار صدها سیستم عامل و سرویس مختلف را شبیه. كنیدنصب می

كدام سرویسها  شوند كدامها باشند، وكنترل گردند، انواع سیستم عاملهایی كه شبیه سازی می Honeyd توسط IP كنید كه كدام آدرسهای

 .شبیه سازی گردند

دهد گوش می 13كه به پورت  FTP را با یك سرور Linux 2.4.10 هسته یك سیستم بگویید كه Honeyd توانید بهبرای مثال شما می

. تعامل با یك سیستم لینوكس هستند مراجعه كنند، بر این باور خواهند بود كه در حال Honeypot مان به ایناگر مهاج. نماید شبیه سازی

اسكریپت شبیه سازی شده . در تماس هستند FTP كرد كه با یك سرویس واقعی متصل شوند، تصور خواهند FTP اگر مهاجمان به سرویس

البته این . كندمهاجم را ثبت می ی رفتار كرده و در عین حال، تمامی فعالیتهای فردواقع FTP نظرها كاملا شبیه یك سرویس از بسیاری

. كندماند و خروجی از پیش تعیین شده ای را تولید میورودی مشخص از مهاجم می اسكریپت چیزی بیش از یك برنامه نیست كه منتظر یك

اسكریپت صرفا یك پیغام خطا برخواهد  آن برنامه ریزی نشده باشد، این مهاجم كاری انجام دهد كه اسكریپت شبیه سازی شده برای اگر فرد

 .گرداند



Honeyd دارای ویژگیهایی است كه برای Honeypot این. های با تعامل كم معمول نیست Honeypot نه تنها شبیه سازی سیستم عامل 

اگر یك فرد مهاجم از . كندنیز شبیه سازی می IP سطح پشته را به وسیله تغییر رفتار سرویسها انجام می دهد، بلكه سیستم عاملها را در

 به عنوان IP در سطح پشته Honeydاستفاده كند،  Xprobe و Nmap ابزارهای امنیتی اسكن مانند fingerprinting روشهای فعال

تواند میلیونها می Honeydكم،  با تعامل های Honeypot به علاوه بر خلاف اغلب. دهدهر سیستم عاملی كه بخواهید به شما پاسخ می

روی آنها نصب شده  Honeypot كامپیوترهایی كه این IP با كنترل كردن آدرسهای این كار را Honeyd .را كنترل نماید IP آدرس

اتصال به  یك تلاش را برای Honeyd زمانیكه. كندبلا استفاده روی شبكه شما را كنترل می IP دهد، بلكه تمامی آدرسهاینمی است انجام

تماس را قطع كرده، به طور پویا خود را به جای آن قربانی جا زده، و سپس با فرد  دهد، آنبلا استفاده تشخیص می IP یكی از آدرسهای

 .بردرا بالا می با یك مهاجم Honeyd این قابلیت به طور قابل توجهی شانس تعامل. پردازدبه تعامل می مهاجم

 

Honeypot  زیادهای با تعامل  

 

Honeypot های با تعامل زیاد با Honeypot ها را به  های با تعامل كم تفاوت بسیاری دارند، چرا كه آنها كل سیستم عامل و برنامه

كنند، بلكه كامپیوترهایی زیاد چیزی را شبیه سازی نمی های با تعامل Honeypot .طور حقیقی برای تعامل با مهاجمان فراهم می آورند

ها بسیار قابل  Honeypot مزایای استفاده از این دسته از. واقعی دارند كه آماده نفوذ توسط مهاجمان هستند ند كه برنامه هاییواقعی هست

توانند مهاجمانی ها نه تنها می Honeypot این. اطلاعات را به دست آورند آنها برای این طراحی شده اند كه حجم زیادی از. توجه است

سرویسها نفوذ كرده و به سیستم عامل  دهند كه به اینشوند شناسایی نمایند، بلكه به مهاجمان اجازه میمتصل می سیستم را كه به یك

-حالی شوند به دست آورده، درهای این مهاجمان را كه به این سیستمها آپلود می rootkit در نتیجه شما قادر خواهید بود. دسترسی پیدا كنند

و زمانیكه با سایر مهاجمان در حال ارتباط هستند آنها را  در حال تعامل هستند ضربات كلید آنها را تحلیل نموده،كه مهاجمان با این سیستم 

 .مهاجمان به دست آورید توانید حركات، میزان مهارت، سازمان، و سایر اطلاعات ارزشمند را راجع به اینمی در نتیجه. كنترل كنید

دهند، طوری طراحی شده اند كه رفتارهای جدید، ناشناخته یا سازی انجام نمی با تعامل زیاد شبیه های Honeypot همچنین از آنجایی كه

 IP كشف فعالیتهای جدید، از پروتكلهای ها بارها و بارها ثابت كرده اند كه قابلیت Honeypot این دسته از. را شناسایی كنند غیر منتظره

دارا  برای پنهان كردن ارتباطات را IPv4 در محیط IPv6 دستورات پنهانی گرفته تا تونل زدن غیر استاندارد مورد استفاده برای كانالهای

از . های با تعامل زیاد ریسك بالایی دارند Honeypot اولا .البته برای به دست آوردن این قابلیتها باید بهای آن را نیز پرداخت. هستند

به سایر  توانند برای حمله كردن و ضربه زدنها می Honeypot شوند، اینو میعاملهای واقعی روبر آنجایی كه مهاجمان با سیستم

این بار به همین سادگی . با تعامل زیاد پیچیده هستند های Honeypot ثانیا. نیستند مورد استفاده قرار گیرند Honeypot سیستمهایی كه

با مهاجمان  بلكه شما باید سیستمهای واقعی را برای تعامل. یدداشته باش Honeypot و پس از آن یك نیست كه یك نرم افزار نصب كنید

كنند، این پیچیدگی بیشتر نیز شما استفاده می Honeypot همچنین با تلاش برای كم كردن خطر مهاجمانی كه از. ساخته و تنظیم نمایید

 .خواهد شد

 ارائه دید بهتری از برای. ها Honeynet و Symantec Decoy Server های با تعامل زیاد عبارتند از Honeypot دو مثال از

Honeypot های با تعامل زیاد، در ادامه به توضیح Decoy Server خواهیم پرداخت. 

 

 Symantec Decoy Server :تعامل زیاد های با Honeypot مثالی از

 

Decoy Server یك Honeypot تجاری است كه توسط Symantec این سیستم به عنوان یك. رسدتولید شده و به فروش می 

Honeypot ،حقیقی را  كند، بلكه سیستمهای حقیقی و برنامه هایسیستم عاملها و یا سرویسها را شبیه سازی نمی كه با تعامل زیاد است

ن ای. كندكار می Solaris صرفا روی سیستم عامل Decoy Server در حال حاضر. كندبرای برقراری تعامل با مهاجمان ایجاد می

گرفته و تا  سپس این نرم افزار سیستم میزبان موجود را در اختیار. شودنصب می Solaris سیستم برنامه ، نرم افزاری است كه روی یك

سیستم عامل جدا و سیستم فایل مخصو  به خود را  هر قفس یك. است Honeypot كند، كه هر قفس یكیكتا ایجاد می« قفس»چهار 

این است كه هر  كنندچیزی كه مهاجمان درك نمی. كنندعاملهای واقعی با این قفسها ارتباط برقرار می مانند سیستممهاجمان درست . داراست



 .شودمی ثبت و ضبط Honeypot فعالیت و هر ضربه صفحه كلید آنها توسط

 

Honeypot با های با تعامل كم در مقایسه Honeypot های با تعامل زیاد 

 در هنگام انتخاب Honeypot بلكه هر یك دارای مزایا و . نوع از دیگری بهتر نیستند توجه داشته باشید كه هیچ یك از این دو

 .باشندمی معایبی بوده و برای كاری بهتر

 :توان به شرح زیر بیان كردرا می های با تعامل زیاد Honeypot های با تعامل كم و Honeypot مزایا و معایب

Honeypot  (عاملها و سرویسها شبیه سازی كننده سیستم)های با تعامل كم 

 افزار روی یك كامپیوتر است معمولا به سادگی نصب یك نرم: پیاده سازی و به كار گیری آسان  

 كنندتوانند انجام دهند را كنترل مییا نمی توانندسرویسهای شبیه سازی شده كارهایی كه مهاجمان می: ریسك كم.  

 ز آنجاییكه در این دسته ازا: جمع آوری اطلاعات محدود Honeypot  ،ها مهاجمان مجاز به تعامل در حد محدودی هستند

 .آنها بدست آورد توان راجع بهاطلاعات محدودی نیز می

Honeypot  (سیستم عاملها و سرویسهای حقیقی بدون شبیه سازی، با استفاده از)های با تعامل زیاد 

 (ترند نسخه های تجاری ساده)باشد تواند سخت نصب و به كار گیری آنها می  

 توانند با آن به تعامل بپردازند مزایا و شوند كه میمی این موضوع كه مهاجمان با سیستم عاملهای واقعی روبرو. ریسك بالا

  .معایب خا  خود را داراست

 

 

یك روال معمول این . كنندتفاده میهای مختلفی نیز اس Honeypot به همین دلیل از سازمانهای مختلف، اهداف متفاوتی دارند و

تعامل كم را به علت ریسك  های با Honeypotكه سازمانهای تجاری مانند بانكها، خرده فروشان، و تولید كننده ها،  است

های با تعامل زیاد نیز در میان  Honeypot استفاده از .دهندپایین، به كار گیری آسان، و نگهداری ساده، ترجیح می

جمله این  از. منحصر به فرد راه حلهای با تعامل زیاد و مدیریت ریسك احتیاج دارند معمول تر است سازمانهایی كه به قابلیتهای

 .توان به سازمانهای نظامی، دولتی، و آموزشی اشاره كردسازمانها می

 

 

  ها Honeypot كاربردهای

 .ها را به شما معرفی كنیم Honeypot مقاله قصد داریم كاربردهای در این

 

Honeypot های با تعامل زیاد 

 

شما . توانند برای اهداف مختلفی مورد استفاده قرار گیرندپذیرند كه می ها ابزارهایی بسیار انعطاف Honeypot دانید كهاكنون شما می

-به طور كلی می. شماست استفاده كنید نحوی كه مناسب نیازهای آنها به عنوان ابزارهایی در انبار مهمات امنیتی خود به هر توانید ازمی

های با  Honeypot معمولا. دسته بندی كرد« تحقیقاتی»و « تجاری»دسته  ها را از لحاظ ارزش كاربردی در دو Honeypot توان

-مقاصد تحقیقاتی استفاده می د برایهای با تعامل زیا Honeypot گیرند، درحالیكهاهداف تجاری مورد استفاده قرار می تعامل كم برای

هر یك از اهداف فوق مورد استفاده قرار گیرند و هیچ یك از این اهداف،  توانند برایمی Honeypot به هر حال هر یك از انواع. شوند

ازمانها به سه روش توانند از سمی گیرند،ها برای اهداف تجاری مورد استفاده قرار می Honeypot زمانی كه. نیستند برتر از دیگری



اما زمانیك ه برای اهداف تحقیقاتی مورد استفاده قرار . پاسخگویی به حملات جلوگیری از حملات، تشخیص حملات، و: محافظت نمایند

برخی سازمانها ممكن است . دارند این اطلاعات ارزش های مختلفی برای سازمانهای گوناگون. كننداطلاعات را جمع آوری می گیرند،می

 .باشند ممكن است برخی دیگر به هشدارها و پیشگیری های زودهنگام علاقه مند بخواهند راهكارهای مهاجم را مطالعه كنند، در حالیكه

 

 

 حملات جلوگیری از

 

Honeypot برای مثال. روشهای مختلف از بروز حملات جلوگیری كنند توانند بهها می Honeypot حملات خودكار  توانند ازها می

حملات مبتنی بر ابزارهایی هستند كه به صورت تصادفی كل شبكه را  این. شوند پیشگیری نمایندنند حملاتی كه به وسیله كرمها آغاز میما

آن سیستم حمله كرده و كنترل  اگر این سیستمها پیدا شوند، این ابزارهای خودكار به. گردندسیستمهای آسیب پذیر می اسكن كرده و به دنبال

 این. كننداسكن و حتی توقف آن به دفاع در برابر چنین حملاتی كمك می ها با كند كردن پروسه Honeypot.گیرنده دست میآن را ب

Honeypot به نام ها كه «Honeypot معروفند، فضای« های چسبناك IP زمانی كه این .كنندبدون استفاده را كنترل می Honeypot 

 آنها این كار را با انواع مختلف ترفندهای. كنندسرعت كار مهاجم را كند می شوند، شروع به تعامل كرده وها با یك فعالیت اسكن روبرو می

TCP یك مثال از. دهنداستفاده از پنجره با اندازه صفر انجام می مانند Honeypot  ،های چسبناكLa Brea Tar pit است. 

Honeypot توان آنها رامی حتی. تندهای چسبناك معمولا از دسته با تعامل كم هس Honeypot  بدون تعامل دانست، چرا كه مهاجم را

 .سازندمی كند و متوقف

 

این ایده مبتنی بر فریب . حملات انسانی غیر خودكار نیز محافظت نمایید ها از شبكه خود در برابر Honeypot توانید با استفاده ازشما می

همزمان سازمان شما قادر است كه  به طور. كنیدا گیج كرده و زمان و منابع آنها را تلف میدر این روش شما مهاجمان ر .یا تهدید است

-این موضوع حتی می. پاسخگویی و متوقف كردن آن فعالیت زمان كافی در اختیار دارد فعالیت مهاجم را تشخیص داده و در نتیجه برای

 Honeypot كند ولی ندانند كه كدام سیستمهامی استفاده Honeypot ان شما ازاگر مهاجمان بدانند كه سازم. یك گام نیز فراتر رود تواند

 یك عامل تهدید برای مهاجمان به Honeypot در این صورت. كردن به شبكه شما صرفنظر كنند هستند، ممكن است به طور كلی از حمله

 .است Deception Toolkit ،هایی كه برای این كار طراحی شده اند Honeypot یك نمونه از. شمار رفته است

 

 

 حملات تشخیص

 

یك  از آنجایی كه تشخیص،. كنند، تشخیص حملات استاستفاده از آن از سازمان شما محافظت می ها با Honeypot یك راه دیگر كه

باشد، همواره اشكالات و سازمان تا چه اندازه امن  صرفنظر از این كه یك. كند، حائز اهمیت استاشكال و یا نقص امنیتی را مشخص می

تشخیص  با. حداقل نیروی انسانی در پروسه امنیت درگیرند و خطاهای انسانی همیشه دردسر سازند چرا كه. نقایص امنیتی وجود دارند

 .متوقف ساخته یا كم نمایید توانید به سرعت به آنها دسترسی پیدا كرده، و خرابی آنها راحملات، شما می

 

 تكنولوژیهایی مانند سنسورهای سیستم تشخیص نفوذ و لاگهای سیستمها، به دلایل مختلف .شخیص كار بسیار سختی استثابت شده است كه ت

همچنین این . تشخیص مثبت نادرست آن بسیار بالاست این تكنولوژیها داده های بسیار زیادی تولید كرده و درصد خطای. چندان موثر نیستند

های  Honeypot به طور معمول. كار كنند IPv6 توانند در محیطهای رمز شده یاجدید نیستند و نمی تتكنولوژیها قادر به تشخیص حملا

 ها ساده تر بوده و در مقایسه با Honeypot نگهداری این چرا كه به كار گرفتن و. با تعامل كم، بهترین راه حل برای تشخیص هستند

Honeypot ،ریسك كمتری دارند های با تعامل بالا. 

 

 



 حملات پاسخگویی به

 

Honeypot دهد، تشخیص می زمانی كه یك سازمان یك مشكل امنیتی را. توانند به سازمانها كمك كنندحملات نیز می ها با پاسخگویی به

ی درباره معمولا اطلاعات كم. برانگیزترین مسائل یك سازمان باشد تواند یكی از چالشچگونه باید به آن پاسخ دهد؟ این مساله معمولا می

در این شرایط، داشتن اطلاعات . دارد كسانی هستند، چگونه به آنجا آمده اند، و یا اینكه چقدر تخریب ایجاد كرده اند وجود اینكه مهاجمان چه

 یستماول اینكه بسیاری از س. دو مساله با پاسخگویی به رویداد آمیخته شده است. است دقیق در مورد فعالیت های مهاجمان بسیار حیاتی

سیستم های تجاری، مانند میل سرور . خارج گردند توانند برای تحلیل شدن از شبكهگیرند نمیهایی كه معمولا مورد سوء استفاده قرار می

و  اگر این سیستم هك شود، ممكن است متخصصان امنیت نتوانند سیستم را از شبكه خارج كنند یك سازمان، به حدی مهم هستند كه حتی

كند، حالی كه هنوز سرویسهای تجاری را ارائه می به جای این كار، آنها مجبورند به تحلیل سیستم زنده در. آن بحث نمایند برای تحلیل

های دیگر  تحلیل اتفاقی كه رخ داده، میزان خسارت به بار آمده، و تشخیص نفوذ مهاجم به سیستم شود كهاین موضوع باعث می. بپردازند

 .سخت باشد

 

به حدی آلودگی داده وجود دارد كه تشخیص اینكه فرد مهاجم چه كاری انجام  این است كه حتی اگر سیستم از شبكه خارج گردد،مشكل دیگر 

مانند ورود كاربران، خواندن )گوناگون منظور از آلودگی داده، داده های بسیار زیاد در مورد فعالیت های. بسیار سخت است داده است

 شود تشخیص فعالیت های معمول روزانه ازاست كه باعث می( داده، و مسائلی از این قبیل وشته شده در پایگاهحسابهای ایمیل، فایلهای ن

 .فعالیتهای فرد مهاجم سخت باشد

 

Honeypot توانند به سرعت و سهولت از شبكه خارج گردند تا یك تحلیل كامل بدونآنها می. دارند ها برای هر دوی این مشكلات راه حل 

كنند، كار های خرابكارانه یا تایید نشده را ثبت می همچنین از آنجایی كه این سیستم ها فقط فعالیت. بر كارهای روزانه انجام گیرد تاثیر

به سرعت  ها به این است كه آنها قادرند Honeypot ارزش. داده های بسیار كمتری باید بررسی شوند تحلیل بسیار ساده تر خواهد بود و

های با تعامل بالا بهترین گزینه  Honeypot .رویداد پاسخ دهد و پرفایده را در اختیار سازمان قرار دهند تا بتواند به یك اطلاعات عمیق

شیوه نفوذ، و ابزارهای  پاسخگویی به نفوذگران، شما باید دانش عمیقی در مورد كاری كه آنها انجام داده اند، برای. برای پاسخگویی است

 .های با تعامل بالا دارید Honeypot داده ها، شما احتیاج به برای به دست آوردن این نوع. داشته باشید مورد استفاده آنها

 

 

 ها برای مقاصد تحقیقاتی Honeypot استفاده از

 

یب اطلاعات به این ترت. برای مقاصد تحقیقاتی نیز مورد استفاده قرار گیرند توانندها می Honeypotهمانطور كه پیش از این اشاره شد، 

یكی از بزرگترین مشكلات . هستند در مورد تهدیدات به دست می آید كه تكنولوژیهای دیگر كمتر قادر به جمع آوری آن ارزشمندی

خواهید در شناسید، چگونه میزمانی كه شما دشمن را نمی. حملات مجازی است متخصصان امنیت، كمبود اطلاعات یا آگاهی در مورد

سپس . كننددر مورد تهدیدات حل می های تحقیقاتی این مشكل را با جمع آوری اطلاعاتی Honeypot فاعی تشكیل دهید؟دیوار د برابر او

 مختلفی مانند تحلیل، شناسایی ابزارها و روشهای جدید، شناسایی مهاجمان و جوامع آنها، توانند از این اطلاعات برای مقاصدسازمانها می

 .و یا درك انگیزه های مهاجمان استفاده كنندهشدارهای اولیه و جلوگیری، 

 

  .و معایب آنها به دست آورده باشید ها، نحوه استفاده از آنها، تواناییها و مزایا Honeypot شما باید درك بهتری از چیستی اكنون

 

 

 



  ها Honeypot های جمع آوری اطلاعات در مكانیزم

 . ها را مورد بررسی قرار خواهیم داد Honeypotهای مختلف جمع آوری اطلاعات در در این مقاله مكانیزم

جمع آوری اطلاعات در سیستمی كه صرفا به این منظور طراحی شده است كه مورد سوء استفاده مهاجمان و هكرها قرار گیرد، باید به 

در شبكه هایی كه از . در عین حال مزاحم كار هكرها نیز نگردد سازد،ها را ممكن میصورتی باشد كه علاوه بر اینكه تحلیل جدی فعالیت

Honeypot توانند در سه نقطه مختلف جمع آوری شوند كه ها می كنند، دادهبه منظور تشخیص و تحلیل حملات و تهدیدات استفاده می

 :شودها تعریف می Honeypotعات در بر این اساس، سه مكانیزم مختلف برای جمع آوری اطلا. هریك مزایا و معایب خود را داراست

 مبتنی بر میزبان  -3

شوند، بیشترین پتانسیل را برای ثبت ارتباطات ورودی داده هایی كه بر روی میزبانی كه مورد سوء استفاده قرار گرفته است جمع آوری می

متاسفانه این روش بیشترین . اجرا دارا هستندو خروجی، دستورات وارد شده بر روی میزبان از طریق خط دستور، و پردازه های در حال 

كند آنها را غیرفعال نماید گردد و سعی میها و یا ابزارهای امنیتی میچرا كه فرد نفوذگر معمولا به دنبال لاگ. خطر را نیز به همراه دارد

كر متوقف شده و یا دستخوش تغییر گردد، به تواند توسط فرد هبه این ترتیب، جمع آوری داده ها می. تا بتواند حضور خود را پنهان كند

هایی از ابزارهای مورد استفاده برای ثبت فعالیت بر روی یك به عنوان مثال. طوری كه نتایج به دست آمده را كاملا مغشوش نماید

Honeypot توان به موارد زیر اشاره كردمی: 

 ( تكه نوعا اولین هدف یك نفوذگر اس)های سیستمی سیستم عامل لاگ 

 های تشخیص نفوذ با قابلیت جمع آوری بسته مانند سیستمSnort  

  ابزارهای جمع آوری و تحلیل بسته ها مانندEthernal  

 مبتنی بر شبكه -1

، داده ها را به صورت پنهانی جمع آوری Honeypotتر و در عین حال پیچیده تر برای جمع آوری داده ها این است كه یك راه حل امن

دهد كه داده های جمع آوری شده توسط این راه حل به ما اجازه می. برای تحلیل بیشتر برای یك سرور دیگر ارسال نمایدكرده و 

Honeypot فرض بر این است كه این سرور در برابر حملات مهاجمان ایمن شده است، چرا كه . را بر روی سیستم دیگری آرشیو كنیم

شده و سعی كند مكانیزم جمع آوری و ارسال اطلاعات را  Honeypotلاعات به بیرون از ممكن است فرد نفوذگر متوجه جریان اط

پنهان كنیم و داده ها را  Honeypotتوانیم سرویس جمع آوری داده را بر روی ، میSebekبا استفاده از ابزارهایی مانند . متوقف نماید

فعالیت فرد نفوذگر را ضبط كرده و به  Sebek. ی آن ذخیره نماییمبه یك سرور دیگر ارسال كرده و بر رو UDPاز طریق یك ارتباط 

این موضوع در شكل زیر . كندصورت پنهانی آن را به یك سرور در داخل شبكه یا یك سرور در هر جایی بر روی اینترنت ارسال می

 .نمایش داده شده است



 

 Sebekجمع آوری اطلاعات مبتنی بر شبكه با استفاده از 

 (gateway)دروازه / بر مسیریابمبتنی  -1

از آنجاییكه یك . ، مسیریاب یا فایروال شبكه استgatewayآخرین روش معمول مورد استفاده برای جمع آوری داده ها در سطح 

gateway ریق، كند كه از این طكند، این فرصت را برای ما ایجاد میهای یك شبكه و اینترنت منتقل میتمامی داده ها را بین میزبان

این مساله دارای خطر بیشتری نسبت به . شوند، ثبت نماییمهای ما منتقل می Honeypotتمامی ارتباطات و داده هایی را كه از اینترنت به 

معمولا در شبكه پنهان نیست و در نتیجه خود نیز به هدف  gatewayچرا كه یك . است كه در قسمت قبل توضیح داده شد Sebekراه حل 

به علاوه، این روش بیشتر وابسته به سخت افزار است، چرا كه شما به سروری احتیاج دارید كه در نقش . شوداجمان تبدیل میحملات مه

های عمده ای شوند، قابلیتهایی كه در مقیاس كوچك یا خانگی طراحی می gatewayدر عین حال، بسیاری از . عمل كند gatewayیك 

 .توانند در این نقش مورد استفاده قرار گیرندبرای ثبت اطلاعات ندارند و نمی

های میزبان به شدت كاهش می یابد و از آنجاییكه یكی از های قوی جمع آوری داده، اعتبار اطلاعات جمع آوری شده از سیستمبدون تكنیك

 .وردار استاهداف اصلی این اطلاعات شناخت مهاجمان است، اعتبار این اطلاعات نیز از اهمیت بسیار زیادی برخ

 

 

 

  ها Honeypot های تحلیل اطلاعات در مكانیزم

 . ها را مورد بررسی قرار خواهیم داد Honeypotهای مختلف تحلیل اطلاعات در در این مقاله مكانیزم

Honeypot پتانسیل حقیقی یك . كنندهای هكرهای كلاه سیاه بسیار موثر عمل میها در كشف فعالیتHoneypot  فقط زمانی كاملا به

برای این منظور، باید یك روال برای جمع . ها به اطلاعات ارزشمندی تبدیل شوندشود كه داده های مربوط به این فعالیتكار گرفته می

روالی تحلیل داده ها چنین . ها و انگیزه های هكرهای كلاه سیاه وجود داشته باشدآوری این داده ها و ایجاد ارتباط بین آنها و ابزارها، تاكتیك

های ها و تكنیكدر ادامه این مطلب، برخی از روش. های كار استاین روال یكی از پر چالش ترین و زمانبرترین بخش. شودنامیده می

 .موفق مورد استفاده برای این كار توضیح داده خواهند شد

 



 لاگ های فایروال -3

 Honeypotدانیم كه هر ترافیك شبكه ای كه از می. مفید باشند Honeypotتوانند در تحلیل ارتباطات ورودی و خروجی ها میفایروال

تجزیه ترافیك ثبت شده از طریق فایروال و . شود، باید تحت عنوان ترافیك مشكوك یا خرابكار برچسب بخوردخارج شده و یا به آن وارد می

-نت مورد استفاده قرار می بسته به نوع فایروالی كه برای پروژه هانی. تواند كاری خسته كننده باشدن، میاستخراج اطلاعات سودمند از آ

تواند حجم ها امكان ارسال پیغام هشدار از طریق ایمیل را در موارد ارتباطات مشكوك فراهم می آورند، كه این كار میدهید، برخی فایروال

توانید فایروال خود را طوری پیكربندی كنید كه پیغام هشداری را در زمان برای مثال، شما می. كاهش دهد هایی را كه باید تجزیه كنید داده

شما مورد سوء  Honeypotچرا كه این نوع ارتباطات معمولا نشان دهنده این هستند كه . از راه دور صادر نماید FTPایجاد یك ارتباط 

 .است FTPلاش برای ایجاد ارتباط استفاده قرار گرفته و فرد مهاجم در حال ت

1- IDS  

، یك سری اطلاعات اصلی در اختیار كاربران خود قرار داده و نیز بسته به كنسول مورد استفاده Snortهای تشخیص نفوذ مانند سیستم

انی و یا حتی شناسایی یك گروه كاربر، قابلیت گروه بندی هشدارهای مشابه، گروه بندی انواع ترافیك شبكه، و گروه بندی وقایع به ترتیب زم

 .از وقایع به عنوان یك هشدار واحد را دارا هستند

زمانی كه فعالیت مشكوكی توسط یك امضاء  IDSیك : دهد به این شرح هستندبه كاربر خود ارائه می IDSسه دسته اطلاعات اصلی كه یك 

یا  ASCIIهای كند، و در نهایت نشستوك ذخیره شده را جمع آوری میهای فعالیت مشك كند، بستهشناسایی شده باشد پیغام هشدار صادر می

 . كندبسته را ثبت می payloadكشف شده در  ASCIIهای  داده

را با  Snortهای به آن توجه كرد این است كه باید لاگ Snortهای یك نكته مهم كه باید در هنگام تحلیل اطلاعات به دست آمده از لاگ

 Honeypotمعمولا زمانی كه یك فرد مهاجم . های فایروال مقایسه كرد تا به این وسیله، لایه ای از اطمینان به نتایج كار افزوده گرددلاگ

 .كند كه به سادگی قابل شناسایی استدهد، سعی در ایجاد یك ارتباط از راه دور میما را هدف قرار می

این ابزار كه . است privmsg.plمورد استفاده قرار گیرد، ابزاری به نام  IRCترافیك  تواند برای جمع آورییك ابزار مفید كه می

. توسعه داده شده است Max Visionكند، توسط استخراج می IRCهای چت اطلاعات حساس را به سرعت و به طور موثر از نشست

IRC  یاInternet Relay Chat گیرد، بنابراین شما باید به طور ورد استفاده قرار میاغلب برای ارتباط بین هكرها در زمان نفوذ م

 .شود، ثبت كنیدشما وارد شده یا از آن خارج می Honeypotرا كه به  IRCجدی هر ترافیك 

 لاگ های سیستم -1

ر یك شما به صورت محلی د Honeypotهای سیستمی بر روی ، تمامی فعالیتHoneypotبسته به نوع سیستم عامل مورد استفاده در 

های دیگر، هایی مانند یونیكس، نسخه هایی از ویندوز مایكروسافت، و برخی سیستم عاملسیستم. شودثبت می( لاگ سیستمی) syslogفایل 

این . شود دارا هستندهای سیستمی را كه از طریق سیستم دیگری و از راه دور بر روی سیستم محلی انجام میقابلیت ثبت تمامی فعالیت

تواند مشكوك باشد مانند ، منبع حمله، انواع فعالیت سیستمی كه میHoneypotرای فهمیدن چگونگی دسترسی یك مهاجم به قابلیت ب

reboot همچنین از آنجایی كه این . های غیرفعال شده یا ایجاد شده، بسیار مفید استهای متوقف شده یا آغاز شده، و حسابها، سرویس

های سرور دیگر مقایسه كنیم تا در صورتی را با لاگ Honeypotهای سیستمی توانیم لاگشود، ما میمی فعالیت سیستمی از راه دور ثبت

محلی را حذف یا دستكاری كرده باشد، متوجه این موضوع  Honeypotهای لاگ سیستمی موجود بر روی سیستم كه فرد مهاجم فایل

 .نیز مقایسه گردد IDSه در فایروال یا تواند با اطلاعات ثبت شدهمچنین این اطلاعات می. شویم

 جرم شناسی سیستم قربانی -1

ما . انجام دهیم Honeypotتری بر روی یك سیستم دهد تحلیل دقیقتكنیك دیگری است كه به ما اجازه می( Forensics)جرم شناسی 

ای سوء استفاده از یك سیستم مورد استفاده قرار داده ها یا حتی ابزارهایی را كه هكرهای كلاه سیاه ممكن است برها، فایل توانیم روالمی

های تحلیلی دهد فعالیت مهاجم را بازسازی كرده یا حتی فعالیت خرابكارانه ای را كه سایر روشاین كار به ما اجازه می. باشند، بازیابی كنیم

هایی از تصویر ، باید كپیHoneypotیك سیستم  برای انجام جرم شناسی بر روی. نتوانسته اند كشف كنند، كشف كرده و معرفی نماییم

های بایت به بایتاز یك راه معمول برای ساختن كپی. سیستم عامل را به عنوان ابزار مقایسه در آغاز روال بازیابی در اختیار داشته باشیم

ابتدا به وسیله  Honeypotتصویر كپی كردن . است NetCat، استفاده از یك ابزار خط دستور معمولی به نام  Honeypotسیستم عامل 



 < nc –l –p 5000برای مثال، دستور . شودكه بر روی یك سیستم مورد اعتماد گوش نشسته است انجام می NetCatایجاد یك نمونه از 

Honeypot.hda1.dd سپس هر چیزی كه به این. كندرا برای گوش دادن بر روی سیستم مورد اعتماد باز می 5000، پورت شماره 

-زمانی كه سیستم مورد اعتماد در حال گوش دادن است، شما می. گرددثبت می Honeypot.hda1.ddشود در فایل پورت ارسال می

یك پارتیشن را از سیستمی كه مورد سوء استفاده قرار گرفته كپی  partition/nc trusted_system 5000 –w 3/توانید با دستور 

 .ماد ارسال نماییدكنید و آن را به سیستم مورد اعت

 جرم شناسی پیشرفته سیستم قربانی -0

 Honeypotاگر این . است Honeypotها یك بخش حساس و بسیار مهم از تحلیل فعالیت یك  همانطور كه قبلا هم اشاره شد، بازیابی داده

خی اطلاعات حساس را كه در صورت توسط یك مهاجم مورد سوء استفاده قرار گرفته باشد، آنگاه احتمال زیادی وجود دارد كه وی بر

هایی كه نشان دهنده هایی كه برای دسترسی ایجاد شده اند یا فایلكنند با حذف فایلهكرها اغلب سعی می. بازیابی مهم باشند، پاك كرده باشد

های حذف شده برای بازیابی فایلبنابراین داشتن یك روش . مجرم بودن آنهاست، ردپای خود را بعد از سوء استفاده از یك سیستم پاك نمایند

، unrmهمچنین یك گزینه پیشرفته به نام . های حذف شده را بازیابی كنداین قابلیت را دارد كه این فایل icatابزاری به نام . بسیار مهم است

 .رداندگهای بعدی باز مییك پارتیشن خا  را دریافت كرده و تمامی فضای حذف شده از آن پارتیشن را برای تحلیل

 

 

 

  Honeypot های راه اندازی و به كارگیری یك گام

 . ها را مورد بررسی قرار خواهیم داد Honeypotهای راه اندازی و به كار گیری در این مقاله گام. 

است به سخت  ممكن های مختلفبر و گران تمام شود، چرا كه سیستم عاملتواند بسیار زمانفیزیكی می Honeypot به كار گیری یك

سیستم فیزیكی خا  خود و حجم زیادی از تنظیمات پیكربندی احتیاج  به Honeypot به علاوه، هر. افزارهای خاصی نیاز داشته باشند

بكه، های شها، تا حدی به انواع دستگاهگام این. كنیماولیه را بیان می Honeypot های عمومی برای به كار گیری یكگام در ادامه،. دارد

 .اختیار ما است، بستگی دارد افزاری كه در ابزارها و برنامه های نرم

 انتخاب سخت افزار برای میزبان -3

خواهید آن را در معرض حملات هكرها و سوء ، پیدا كردن كامپیوتری است كه شما میHoneypotنخستین گام برای راه اندازی یك 

افزار جمع  تواند هر كامپیوتری باشد كه قادر به اجرای نرماین سیستم، می. ارزشمندی خالی شده باشداستفاده قرار دهید و باید از هر داده 

 .آوری و كنترل داده ها باشد

 نصب سیستم عامل -1

 نصب. گام بعدی شامل ایجاد تغییرات لازم بر روی سیستم عامل فعلی، یا نصب یك سیستم عامل جدید بر روی كامپیوتر انتخاب شده است

هایی كه مایلید بر روی سیستم وجود داشته باشد، دهد كه به بهترین شكل در مورد آسیب پذیریكردن یك سیستم عامل جدید، به شما امكان می

 .تصمیم گیری نمایید

این سیستم به خود نگه دارید، باید از خطرات سوء استفاده مهاجمان از  Honeypotاگر تصمیم گرفته اید كه سیستم عامل فعلی را بر روی 

برای مثال، ممكن است اطلاعات حساسی در مورد خود شما یا شخص دیگری بر روی این سیستم . آگاه باشید Honeypotعنوان یك 

خراب شده، حذف شده و یا به سرقت  Honeypotتوانند در طول مدت استفاده از این سیستم به عنوان این اطلاعات می. وجود داشته باشد

. دارید پیكربندی سیستم عامل فعلی را نگه دارید، بهتر است تنظیمات جدیدی را برای جلب ترافیك مشكوك به آن اضافه كنید اگر قصد. روند

-های آسیب پذیر شناخته شده، راه اندازی سرویسعبارتند از باز كردن پورت Honeypotهای معمول برای جذابتر كردن یك برخی روال



های كاربری ضعیف، و غیر فعال كردن نرم یجاد درایوهای اشتراكی شبكه، استفاده از كلمات عبور و نامهای آسیب پذیر شناخته شده، ا

 .افزارهای آنتی ویروس و فایروال

 اگر تصمیم گرفته اید هارد را فرمت كرده و از ابتدا به نصب یك سیستم عامل جدید بپردازید، انعطاف پذیری و تعداد گزینه ها برای تنظیم

Honeypot دیگر لازم نیست در مورد افشای اطلاعات حساسی كه از قبل بر روی هارد میزبان وجود داشته است، . افزایش می یابد

از جمله این ابزارها، . اگر تصمیم دارید این مسیر را طی كنید، ممكن است به برخی از ابزارهای معمول احتیاج داشته باشید. نگران باشید

های نصب ها و پارتیشن بندی مجدد هارد دیسك، دیسك، یك دیسك راه انداز برای ایجاد پارتیشنWIPEمانند یك ابزار پاك كردن دیسك 

به خاطر داشته باشید كه سایر بسته . خواهید بر روی این سیستم وجود داشته باشدافزار یا برنامه دیگری است كه می سیستم عامل، و هر نرم

 .هایی باشند كه برای فرد نفوذگر مفید باشندپذیری افزاری ممكن است حاوی آسیب های نرم

 معماری شبكه -1

ها برای  این شبكه باید طوری طراحی شده باشد كه جمع آوری و ثبت داده. گام سوم شامل مشخص كردن معماری استراتژیك شبكه است

شما باید اجزای شبكه خود را به . شكل ممكن باشد، به بهترین LANهای موجود بر روی تحلیل، و نیز جلوگیری از دسترسی به سایر سیستم

هایی از شبكه كه ترافیك نفوذگر حق ورود به آن را داراست و شكل استراتژیك به یكدیگر متصل كنید تا بتوانید به خوبی در مورد بخش

مانند )د با تعیین انواع اجزای شبكه این كار را بای. هایی از شبكه كه باید از دسترس فرد نفوذگر مصون بماند، تصمیم گیری نماییدبخش

در . انجام دهید( و میزبان جمع آوری كننده داده ها DSLهای كابلی یا های محلی، مودمهای تشخیص نفوذ، سایر سیستمها، سیستمفایروال

 .كنیدرا مشاهده می Honeypotزیر، دو نمونه معماری شبكه مورد استفاده در به كارگیری 

 

 Honeypotری شبكه مورد استفاده در به كار گیری دو نمونه معما



 

 هشدارها و تشخیص نفوذ -1

های خرابكارانه ای مانند با فعالیت Honeypotخواهید هشدارها را در زمانی كه چهارمین گام، مشخص كردن این است كه چگونه می

های خرابكار روبرو شده است، بررسی كرده، ثبت و دریافت نمایید و در ها، اتصال به اشتراك شبكه، یا سایر ترافیكاسكن كردن پورت

. برنامه های رایگانی هستند كه از طریق اینترنت قابل دسترسی هستند Etherealو  Snort. را كنترل كنید Honeypotنهایت فعالیت 

برای تحلیل كامل ترافیك، نصب كل . باشد ممكن است برای برخی افراد كمی سخت Snortبسیار ساده است، اما نصب  Etherealنصب 

پیكربندی . دانلود كرد www.winSnort.comتوان از سایت كل این بسته را می. شودتوصیه می Snort/ACIDگیری بسته گزارش

Ethereal  برای نظارت بر ترافیك ورودی و خروجی شبكه بهHoneypotشكل زیر نشان دهنده این است كه. ، كار ساده ای است 

 .برای كنترل یك میزبان پیكربندی نمایید Etherealتوانید یك فیلتر ساده را در چگونه می



 

. ساده است Snort، در مقایسه با پیكربندی مجموعه قوانین Honeypotبرای كنترل ترافیك ورودی و خروجی شبكه به  Snortپیكربندی 

مجموع بزرگی  Snort. نباید انجام شود Snortن اطلاع از گزینه های قوانین توجه داشته باشید كه پیكربندی این سیستم تشخیص نفوذ بدو

 .توانید آنها را تغییر داده، اضافه یا حذف نمایید و به این ترتیب حجم خطاهای تشخیص اشتباه را كاهش دهیداز قوانین دارد كه شما می

 

 

  ها Honeypot مكانیزمهای تحلیل اطلاعات در

  .ها را مورد بررسی قرار خواهیم داد Honeypotهای مختلف تحلیل اطلاعات در مقاله مكانیزمدر این 

Honeypot پتانسیل حقیقی یك . كنندهای هكرهای كلاه سیاه بسیار موثر عمل میها در كشف فعالیتHoneypot  فقط زمانی كاملا به

برای این منظور، باید یك روال برای جمع . اطلاعات ارزشمندی تبدیل شوندها به شود كه داده های مربوط به این فعالیتكار گرفته می

چنین روالی تحلیل داده ها . ها و انگیزه های هكرهای كلاه سیاه وجود داشته باشدآوری این داده ها و ایجاد ارتباط بین آنها و ابزارها، تاكتیك

های ها و تكنیكدر ادامه این مطلب، برخی از روش. های كار استن بخشاین روال یكی از پر چالش ترین و زمانبرتری. شودنامیده می

 .موفق مورد استفاده برای این كار توضیح داده خواهند شد

 لاگ های فایروال -3

 Honeypotدانیم كه هر ترافیك شبكه ای كه از می. مفید باشند Honeypotتوانند در تحلیل ارتباطات ورودی و خروجی ها میفایروال

تجزیه ترافیك ثبت شده از طریق فایروال و . شود، باید تحت عنوان ترافیك مشكوك یا خرابكار برچسب بخوردخارج شده و یا به آن وارد می

-نت مورد استفاده قرار می بسته به نوع فایروالی كه برای پروژه هانی. تواند كاری خسته كننده باشداستخراج اطلاعات سودمند از آن، می

تواند حجم ها امكان ارسال پیغام هشدار از طریق ایمیل را در موارد ارتباطات مشكوك فراهم می آورند، كه این كار میبرخی فایروالدهید، 

توانید فایروال خود را طوری پیكربندی كنید كه پیغام هشداری را در زمان برای مثال، شما می. هایی را كه باید تجزیه كنید كاهش دهد داده

شما مورد سوء  Honeypotچرا كه این نوع ارتباطات معمولا نشان دهنده این هستند كه . از راه دور صادر نماید FTPك ارتباط ایجاد ی

 .است FTPاستفاده قرار گرفته و فرد مهاجم در حال تلاش برای ایجاد ارتباط 



1- IDS  

اربران خود قرار داده و نیز بسته به كنسول مورد استفاده ، یك سری اطلاعات اصلی در اختیار كSnortهای تشخیص نفوذ مانند سیستم

ه كاربر، قابلیت گروه بندی هشدارهای مشابه، گروه بندی انواع ترافیك شبكه، و گروه بندی وقایع به ترتیب زمانی و یا حتی شناسایی یك گرو

 .از وقایع به عنوان یك هشدار واحد را دارا هستند

زمانی كه فعالیت مشكوكی توسط یك امضاء  IDSیك : دهد به این شرح هستندبه كاربر خود ارائه می IDSسه دسته اطلاعات اصلی كه یك 

یا  ASCIIهای كند، و در نهایت نشستهای فعالیت مشكوك ذخیره شده را جمع آوری می كند، بستهشناسایی شده باشد پیغام هشدار صادر می

 . كندثبت میبسته را  payloadكشف شده در  ASCIIهای  داده

را با  Snortهای به آن توجه كرد این است كه باید لاگ Snortهای یك نكته مهم كه باید در هنگام تحلیل اطلاعات به دست آمده از لاگ

 Honeypotمعمولا زمانی كه یك فرد مهاجم . های فایروال مقایسه كرد تا به این وسیله، لایه ای از اطمینان به نتایج كار افزوده گرددلاگ

 .كند كه به سادگی قابل شناسایی استدهد، سعی در ایجاد یك ارتباط از راه دور میما را هدف قرار می

این ابزار كه . است privmsg.plمورد استفاده قرار گیرد، ابزاری به نام  IRCتواند برای جمع آوری ترافیك یك ابزار مفید كه می

. توسعه داده شده است Max Visionكند، توسط استخراج می IRCهای چت از نشست اطلاعات حساس را به سرعت و به طور موثر

IRC  یاInternet Relay Chat گیرد، بنابراین شما باید به طور اغلب برای ارتباط بین هكرها در زمان نفوذ مورد استفاده قرار می

 .شود، ثبت كنیدشما وارد شده یا از آن خارج می Honeypotرا كه به  IRCجدی هر ترافیك 

 لاگ های سیستم -1

شما به صورت محلی در یك  Honeypotهای سیستمی بر روی ، تمامی فعالیتHoneypotبسته به نوع سیستم عامل مورد استفاده در 

های دیگر، هایی مانند یونیكس، نسخه هایی از ویندوز مایكروسافت، و برخی سیستم عاملسیستم. شودثبت می( لاگ سیستمی) syslogفایل 

این . شود دارا هستندهای سیستمی را كه از طریق سیستم دیگری و از راه دور بر روی سیستم محلی انجام میقابلیت ثبت تمامی فعالیت

تواند مشكوك باشد مانند ، منبع حمله، انواع فعالیت سیستمی كه میHoneypotقابلیت برای فهمیدن چگونگی دسترسی یك مهاجم به 

reboot همچنین از آنجایی كه این . های غیرفعال شده یا ایجاد شده، بسیار مفید استهای متوقف شده یا آغاز شده، و حساب، سرویسها

های سرور دیگر مقایسه كنیم تا در صورتی را با لاگ Honeypotهای سیستمی توانیم لاگشود، ما میفعالیت سیستمی از راه دور ثبت می

محلی را حذف یا دستكاری كرده باشد، متوجه این موضوع  Honeypotلاگ سیستمی موجود بر روی سیستم های كه فرد مهاجم فایل

 .نیز مقایسه گردد IDSتواند با اطلاعات ثبت شده در فایروال یا همچنین این اطلاعات می. شویم

 جرم شناسی سیستم قربانی -1

ما . انجام دهیم Honeypotتری بر روی یك سیستم دهد تحلیل دقیقمیتكنیك دیگری است كه به ما اجازه ( Forensics)جرم شناسی 

ها یا حتی ابزارهایی را كه هكرهای كلاه سیاه ممكن است برای سوء استفاده از یك سیستم مورد استفاده قرار داده ها، فایل توانیم روالمی

های تحلیلی زسازی كرده یا حتی فعالیت خرابكارانه ای را كه سایر روشدهد فعالیت مهاجم را بااین كار به ما اجازه می. باشند، بازیابی كنیم

هایی از تصویر ، باید كپیHoneypotبرای انجام جرم شناسی بر روی یك سیستم . نتوانسته اند كشف كنند، كشف كرده و معرفی نماییم

های بایت به بایتاز یك راه معمول برای ساختن كپی. باشیمسیستم عامل را به عنوان ابزار مقایسه در آغاز روال بازیابی در اختیار داشته 

ابتدا به وسیله  Honeypotكپی كردن تصویر . است NetCat، استفاده از یك ابزار خط دستور معمولی به نام  Honeypotسیستم عامل 

 < nc –l –p 5000ای مثال، دستور بر. شودكه بر روی یك سیستم مورد اعتماد گوش نشسته است انجام می NetCatایجاد یك نمونه از 

Honeypot.hda1.dd سپس هر چیزی كه به این . كندرا برای گوش دادن بر روی سیستم مورد اعتماد باز می 5000، پورت شماره

-زمانی كه سیستم مورد اعتماد در حال گوش دادن است، شما می. گرددثبت می Honeypot.hda1.ddشود در فایل پورت ارسال می

یك پارتیشن را از سیستمی كه مورد سوء استفاده قرار گرفته كپی  partition/nc trusted_system 5000 –w 3/ید با دستور توان

 .كنید و آن را به سیستم مورد اعتماد ارسال نمایید

 جرم شناسی پیشرفته سیستم قربانی -0

 Honeypotاگر این . است Honeypotمهم از تحلیل فعالیت یك  ها یك بخش حساس و بسیار همانطور كه قبلا هم اشاره شد، بازیابی داده

توسط یك مهاجم مورد سوء استفاده قرار گرفته باشد، آنگاه احتمال زیادی وجود دارد كه وی برخی اطلاعات حساس را كه در صورت 



هایی كه نشان دهنده سی ایجاد شده اند یا فایلهایی كه برای دستركنند با حذف فایلهكرها اغلب سعی می. بازیابی مهم باشند، پاك كرده باشد

های حذف شده بنابراین داشتن یك روش برای بازیابی فایل. مجرم بودن آنهاست، ردپای خود را بعد از سوء استفاده از یك سیستم پاك نمایند

، unrmهمچنین یك گزینه پیشرفته به نام . ی كندهای حذف شده را بازیاباین قابلیت را دارد كه این فایل icatابزاری به نام . بسیار مهم است

 .گرداندهای بعدی باز مییك پارتیشن خا  را دریافت كرده و تمامی فضای حذف شده از آن پارتیشن را برای تحلیل

 

 

  ها Honeypot مكانیزمهای جمع آوری اطلاعات در

 . ها را مورد بررسی قرار خواهیم داد Honeypotهای مختلف جمع آوری اطلاعات در در این مقاله مكانیزم

جمع آوری اطلاعات در سیستمی كه صرفا به این منظور طراحی شده است كه مورد سوء استفاده مهاجمان و هكرها قرار گیرد، باید به 

در شبكه هایی كه از . ز نگرددسازد، در عین حال مزاحم كار هكرها نیها را ممكن میصورتی باشد كه علاوه بر اینكه تحلیل جدی فعالیت

Honeypot توانند در سه نقطه مختلف جمع آوری شوند كه ها می كنند، دادهبه منظور تشخیص و تحلیل حملات و تهدیدات استفاده می

 :ودشها تعریف می Honeypotبر این اساس، سه مكانیزم مختلف برای جمع آوری اطلاعات در . هریك مزایا و معایب خود را داراست

 مبتنی بر میزبان  -3

شوند، بیشترین پتانسیل را برای ثبت ارتباطات ورودی داده هایی كه بر روی میزبانی كه مورد سوء استفاده قرار گرفته است جمع آوری می

روش بیشترین متاسفانه این . و خروجی، دستورات وارد شده بر روی میزبان از طریق خط دستور، و پردازه های در حال اجرا دارا هستند

كند آنها را غیرفعال نماید گردد و سعی میها و یا ابزارهای امنیتی میچرا كه فرد نفوذگر معمولا به دنبال لاگ. خطر را نیز به همراه دارد

گردد، به  تواند توسط فرد هكر متوقف شده و یا دستخوش تغییربه این ترتیب، جمع آوری داده ها می. تا بتواند حضور خود را پنهان كند

هایی از ابزارهای مورد استفاده برای ثبت فعالیت بر روی یك به عنوان مثال. طوری كه نتایج به دست آمده را كاملا مغشوش نماید

Honeypot توان به موارد زیر اشاره كردمی: 

 ( كه نوعا اولین هدف یك نفوذگر است)های سیستمی سیستم عامل لاگ 

 بلیت جمع آوری بسته مانند های تشخیص نفوذ با قاسیستمSnort  

  ابزارهای جمع آوری و تحلیل بسته ها مانندEthernal  

 مبتنی بر شبكه -1

، داده ها را به صورت پنهانی جمع آوری Honeypotتر و در عین حال پیچیده تر برای جمع آوری داده ها این است كه یك راه حل امن

دهد كه داده های جمع آوری شده توسط این راه حل به ما اجازه می. گر ارسال نمایدكرده و برای تحلیل بیشتر برای یك سرور دی

Honeypot فرض بر این است كه این سرور در برابر حملات مهاجمان ایمن شده است، چرا كه . را بر روی سیستم دیگری آرشیو كنیم

سعی كند مكانیزم جمع آوری و ارسال اطلاعات را  شده و Honeypotممكن است فرد نفوذگر متوجه جریان اطلاعات به بیرون از 

پنهان كنیم و داده ها را  Honeypotتوانیم سرویس جمع آوری داده را بر روی ، میSebekبا استفاده از ابزارهایی مانند . متوقف نماید

فعالیت فرد نفوذگر را ضبط كرده و به  Sebek. به یك سرور دیگر ارسال كرده و بر روی آن ذخیره نماییم UDPاز طریق یك ارتباط 

این موضوع در شكل زیر . كندصورت پنهانی آن را به یك سرور در داخل شبكه یا یك سرور در هر جایی بر روی اینترنت ارسال می

 .نمایش داده شده است



 

 Sebekجمع آوری اطلاعات مبتنی بر شبكه با استفاده از 

 (gateway)دروازه / مبتنی بر مسیریاب -1

از آنجاییكه یك . ، مسیریاب یا فایروال شبكه استgatewayآخرین روش معمول مورد استفاده برای جمع آوری داده ها در سطح 

gateway كند كه از این طریق، كند، این فرصت را برای ما ایجاد میهای یك شبكه و اینترنت منتقل میتمامی داده ها را بین میزبان

این مساله دارای خطر بیشتری نسبت به . شوند، ثبت نماییمهای ما منتقل می Honeypotو داده هایی را كه از اینترنت به تمامی ارتباطات 

معمولا در شبكه پنهان نیست و در نتیجه خود نیز به هدف  gatewayچرا كه یك . است كه در قسمت قبل توضیح داده شد Sebekراه حل 

به علاوه، این روش بیشتر وابسته به سخت افزار است، چرا كه شما به سروری احتیاج دارید كه در نقش . شودحملات مهاجمان تبدیل می

های عمده ای شوند، قابلیتهایی كه در مقیاس كوچك یا خانگی طراحی می gatewayدر عین حال، بسیاری از . عمل كند gatewayیك 

 .ورد استفاده قرار گیرندتوانند در این نقش مبرای ثبت اطلاعات ندارند و نمی

های میزبان به شدت كاهش می یابد و از آنجاییكه یكی از های قوی جمع آوری داده، اعتبار اطلاعات جمع آوری شده از سیستمبدون تكنیك

 .اهداف اصلی این اطلاعات شناخت مهاجمان است، اعتبار این اطلاعات نیز از اهمیت بسیار زیادی برخوردار است

 

 

 

 وزارت ارتباطات و فناوري اطلاعات

 اداره كل ارتباطات و فناوري اطلاعات استان كرمانشاه
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